
¿Qué es el phishing por email? 

 

• Suplantación de identidad: el atacante envía correos que aparentan provenir de fuentes 

confiables (bancos, proveedores internos, directivos). 

• Objetivos comunes: robar credenciales, instalar malware (ransomware, troyanos), obtener datos 

financieros o confidenciales. 

Principales señales de alerta 

• Remitente falsificado: dominio ligeramente modificado (p. ej. “@micorsoft.com” en lugar de 

“@microsoft.co”). 

• Enlaces engañosos: texto que promete un URL legítimo pero lleva a un dominio distinto al hacer 

clic. 

• Errores ortográficos o de estilo: redacción inusual, faltas de gramática, traducciones literales.  

• Urgencia o amenaza: mensajes que exigen acción inmediata (“su cuenta será bloqueada”), para 

que el usuario no piense con calma. 

• Adjuntos inesperados: ficheros .exe, .zip o documentos con macros habilitadas. 

Riesgos para la organización 

• Pérdida de datos: robo de credenciales que permiten acceder a bases de datos o a sistemas de 

correo. 

• Interrupción del negocio: ransomware que encripta servidores críticos. 

• Daño reputacional: fuga de información de clientes o proyectos. 

• Costos económicos: rescates, multas por incumplimiento de regulación (por ejemplo, GDPR, 

LOPD). 

 

Ejemplos, vistos en el video: 



















 


