¢Qué es el phishing por email?

Suplantacion de identidad: el atacante envia correos que aparentan provenir de fuentes
confiables (bancos, proveedores internos, directivos).

Objetivos comunes: robar credenciales, instalar malware (ransomware, troyanos), obtener datos
financieros o confidenciales.

Principales sefales de alerta

Remitente falsificado: dominio ligeramente modificado (p. ej. “@micorsoft.com” en lugar de
“@microsoft.co”).

Enlaces engafosos: texto que promete un URL legitimo pero lleva a un dominio distinto al hacer
clic.

Errores ortograficos o de estilo: redaccién inusual, faltas de gramatica, traducciones literales.

Urgencia o amenaza: mensajes que exigen accidén inmediata (“su cuenta serd bloqueada”), para
gue el usuario no piense con calma.

Adjuntos inesperados: ficheros .exe, .zip o documentos con macros habilitadas.

Riesgos para la organizacion

Pérdida de datos: robo de credenciales que permiten acceder a bases de datos o a sistemas de
correo.

Interrupcidn del negocio: ransomware que encripta servidores criticos.
Daio reputacional: fuga de informacidn de clientes o proyectos.

Costos econémicos: rescates, multas por incumplimiento de regulacién (por ejemplo, GDPR,
LOPD).

Ejemplos, vistos en el video:



BBVA Yesterday
francodj93@gmail.com esto no es cualquier tarj...
Pedi tu tarjeta ahora La tarjeta que va con vos

esta en BBVA Con tu tarjeta de crédito acumula...

FedEx.com/AR Yesterday
[ francodj93 ] Su paquete de FedEx esta en cam...
Ver este correo electronico en su navegador
ExpressService ® ENTREGA DEL PAQUETE SUS...

FedEx.com/AR Yesterday
Entrega exprés de FedEx : [ francodj93 ] Su paq...
Ver este correo electrénico en su navegador
ExpressService ® ENTREGA DEL PAQUETE SUS...

Actualizacion de la entrega Yesterday

O Entrega en curso: confirme sus datos de env...
EnregaPaquetes iENTREGA DEL PAQUETE

SUSPENDIDO! @ @ Estado: Detenido en el ce...

Correo Yesterday
francodj93: A\ jFalta poco! Complete su pago...
--0000000J6hzfae7aveaAVGA Content-Type:

multipart/alternative; boundary="0000000J6hzf...

FedEx.com/AR Yesterday
Entrega de FedEx Express : [ francodj93 | Tiene...
Ver este correo electronico en su navegador
ExpressService ® ENTREGA DEL PAQUETE SUS...

FedEx.com/AR Monday
Re: Entrega de FedEx Express: [ francodj93 ] No...
Ver este correo electronico en su navegador
ExpressService ® ENTREGA DEL PAQUETE SUS...
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entregado con uﬁ pégo de $1.Paga
ahora.®

PAQUETE
SUSPENDI
DO

Querido francodj93,

Por el momento, no
podemos entregar su
paquete
#AI de
nuestro almacén a tu
domicilio. Debido a la
falta de informacion
en nuestro sistema.
Resuelva este
problema en un plazo
de (5) dias habiles,
de lo contrario,
debemos devolver el
paquete al fabricante.

Informacion de
empaquetado:
Estado: detenido en
el centro de
manipulacion (tasas
aduaneras
pendientes)




entregado con un pago de $1. Paga

Querido francodj93,

Por el momento, no
podemos entregar su

quete

nuestro almacen a tu
domicilio. Debido a la
falta de informacion
en nuestro sistema.
Resuelva este
problema en un plazo
de (5) dias habiles,
de lo contrario,
debemos devolver el
paquete al fabricante.

-REQO%gCléN
PROBLEMAS

Informacion de
empaguetado:
Estado: detenido en
el centro de
manipulacion (tasas
aduaneras
pendientes)




entrega»do con un pago de $1. Paga

ENTREGA
DEL
PAQUETE
SUSPENDI
DO

Querido francodj93,

Por el momento, no
podemos entregar su

3 de

almacen a tu
domicilio. Debido a la
falta de informacion
en nuestro sistema.
Resuelva este
problema en un plazo
de (5) dias habiles,
de lo contrario,
debemos devolver el
paguete al fabricante.




Informacion de
empaquetado:
Estado: detenido en
el centro de
manipulacion (tasas
aduaneras
pendientes)

FedEx.com/AR

message




From:
- lo:
3 May 2025 at 18:20

francodj93: Envios Gratis en el dia.

wServicio
Postal

Estimado cliente,

Le informamos que su paquete esta
actualmente retenido debido a tasas
aduaneras impagas. Para continuar con
la entrega,_le solicitamos que complete el

Rago.

Programar entrega ahora

Accion requerida: Entrega de paquete
en espera

Su numero de seguimiento:
C0O541472056AR

Pueden aplicarse costos de envio

If you no longer wish to receive these emails, you can unsubscribe by
clicking here







g From:
& To:

Reply To:
Today at 07:32

activa tu
BBVA y empeza a disfrutar ya

Pedi tu tarjeta ahora

También pés
disfrutar
dereintegros

en indumentaria, gastronomia, heladerias y mucho mas

BBVA




Tarjeta de Credito
Gratis BBVA




